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Nota : Lesinformations relatives a | externalisationet a la soudtraitance desfirmes sont
par nature protégées et difficiles d accés.La présente étude ne vise donc pas a
| exhaustivité. Elle n est qu une premiére approche ayant pour but de conduire a une
réflexionplusapprofondie.
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DEFINITIONS
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["+1<<1,):)"($3'%,$17'>%),$%")$#)%0)$)($:;:)$3,!(/ >%)8%

Soudtraitance (subcontracting )

J% e "soudtraitant” est un entrepreneur qui, sousla direction d'un entrepreneur
principal, s'engageenverscedernier a réaliser un travail en sousoeuvre.Le soudtraitant
bénéficie d'un régime lui permettant, sous certaines conditions, de se faire payer
directementpar le maitre del'ouvrage$K8%

LO%#$ @1"1,!10):)"(4$0)$ " ($ IS#' %#5(,!/(1"&)PKS #OBLE +!"#$#"$ #) "#$ 7%0@!,/#1$

&"</),$0I$, 110/ (/" $2$%")$)"(,)3,14) $+ ) SMEYHR!" (MSN'%SM3,)") %, $+7' +, JHMOA$+2%")$
'%$+)$ 30%64#1)%,4#$ 31, 1(/"#$ %S (P&-JHS >%6)00) HBOWHS 71" (1 @)% $ +)$<1/,)$<1/,)$31,$

3,1&/#)$ )($ 0)$ '%$ 0)#S$ #'%o#5(,1/(I"(#$ #"'($ 10" #SHP WS #)$ &"'<',1),$ )*1&():)"($ 1%*$
+)&(IT)#$'%SH3L&/<I&\(["'#$() &-"I>%)#SN ' Yo SMBHW I &-!, @)HMOS$+%S+""") %, $+ 2 BHE
CI$#%#5(,!1/(1"&)$#)$,133,()$ @1"1,10):)"($ 2% +)#$ (R-)#$ >%/$ #"($ 3"&(%)00)#4$
5% #/$ )00)#$ 3)%7)"($:(,)$ +)$ 30%#$ '%$ :'/"#$ 0" @%)$,1)8% C)#S$ )"(,)3./#)#$ # %#5
GU"O#$#)S,)(,'%7)"($I/"#$,1@%0/A,))"($)"$3'# /(/"$+)$&":3L(/(/"$)"(,)$)00)#$!</"$
+)$,):3',(),$0)#$&" (,|(#$3, 3#1#$3!, $0)#S+"") %, # $+6',+,)#83%
$
$
Externalisation (outsourcing)
$
C6)*(),"10MH#(/"'$,)&'%7,)$%")$,110/(1$01@A,):)"($4<<1,)"()8$R/$0)$3,/"&/3)$ ) #()$
0)$:;:)4$0)$&"&)3($,)7;($%")$&),(1/")$31,)"/(14$%9$0" @17/(1$+)$06!&(/"$+)$<!/,)$<!/,)4$
>%/$0)$+/<<1,)"&/)$+)$ 0!1$#%#5(,!/(!"&)® 8BIBat d outsourcing,aussiappelé contrat
d externalisation, consiste a confier la totalité d une fonction ou d un service,a un
prestataire externe spécialisé,pour une durée pluriannuelle. C estun service complet
accompagné d un engagement en termes de niveaux de services particulierement
élaboré$K8$

BTYHS" 617 >% " HSIIHS/&ISOISHUHE(, 1/ (1"&) S+ OB HE 1SKAS>%/$#)$3,1(/>%)$#%, (%o($+!"#$0) S OB ESES)
NS )'S F)%S (14 18&0%4#$ S$ 0)$ :IV(,)$ +2'%7,|@HSE),)$ 0)$ &0/)"($ N3, ()%,$ +2%"$ /:)%.0)4$
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(,0! o W ) R 5('|/(|"( I$>/0/$ '"($ 0) $9)6’$3)()" /0) $3|!$O)"(!)31/#)$ ,/“&/3'0)$ |0/01$,1lﬁ)1$
(' /0($'c/0$3!,(/)$+)#$(’!7!0A)*$&l::!ll ]#8 3 3
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10$&™7/)"($+6!F'%(),$>%)RJorestataire fournit alors la prestation en conformité
avecles niveauxde servicesde performanceet de responsabilitéspécifiésdansla cahier
descharges»83$CI$>%)#(/""$+)$,)#3"#1./0/(1$"(1:2)"($,)7;($%") $@,!"+)$/:3',(1"&)8%$

Y%F'%,+6-%/$ +)$ 30%#3$ )"'$ 30%#$ +6)"(,)3,/#)#S ,)B28,6)*(),"10/#!(/"4$ 3!,$

"6)*1&%()$ 30%#$ &)#$ (P&-)#3$ 3!,(/&%0/A)#S 0%/31HBIB,1<A,)$ <!/,)$ 133)0% 2% +)#$
)'()3./#)#S +"($ &6)#($ 0!$ #31&/10/(14% 3'%,$ #)$ &)&$ @1"1,'0):)"($ 3% &-'/*$
#(L,1(1@/>%)4% #%,$ #"$ &E%,$ +)$ :1(/),8% C6)"(,)3,/#)$0$ +6',+,)#$ &"</)$ 10" #$
)'(IA))" (B &),("#HS H)$#H)HS <"&(/"#A4$2$%")$)"(,) 3./#)S# Y#5(1/(1"()4$>%/$)<<)&(%),'$
3'%,$)00)$+)#S(P&-)#$#31&/</>%)#A4$@1"1,'0):3(4% )0, #3!""1)#83$

[0$)#($+"&$ 3'##/.0)$+6)"$ +""),$%")S +1</"/(/"'$ IBB,1&/#)$ BbdElégation de
certaines fonctions (comme par exemplela comptabilité, les ventes, | administration,
| informatique, etc.) sur unelonguedurée (au moins18 mois) a desprestatairesde services
extérieursal entreprisg8%

108)*/#()S(,' #B(X3)#$+6)*(),"10/#! (/" SN'%$+6'VH# &/ @OFSSS
5%'%(#'%,&/" @BshorebS$0)$3,)#(1(1/,)$(,! 71/00)$+!"#$0)$:;: ) $3I X#S>NPBD/) " ($WS
5% '%(#%,&/" @&arlshorebS$ 0)#$ 3,)#(I(/"#S #™($)*(),"10/#L)#S$ +1"#3$ %" 31 3#&-)$ +)$
&)0%/$+%$&0/)"($W$$
5%'%(#'%,&/" @BshorebS$0)#$3, ) #((/"#S#" ($, LI0/#L)#$+!"#$+)#S3IXHBCBS
$
$
Outsourcing et offshore : destermes a considérer séparément
$

[0$)#($/:3,(I"($+)$HH(" @%),$'%(#'%,&/" @) ($'5YBHC6'%(#'%, &/ @P)#($0)$<!/($+)$
&"</),$2%$%"$(/),#$06)*1&%(/"$+6%")$ 3,)#(!(/""8})B&)$,1&%,,)"()$>%/$3)%($!7'/,$0/)%$
1%3$ #)"$ +)$ 06)"(,)3,/#)4% )"$ \,I"&)$ '%$ 1/00)%,#d8&00reb )#($ 0!$ +10'&!0/#!(/"'$ +6%")$
1&(/7/(1$+"#$%"$3IX#$2$30%0#$<!/.0)$&'D($+)PAHTHHEN 3! XHAow CosD8$$

R'%#3$06)<<)($+)$0!$:"+/10/#!(/"$0!$# %#5(,!/(158) $,1!10/#)$+)$30%#$) "$30%#3$2$%") $
1&-)00)$/"(),"1(/"0)8$T"..,)$+)$#' &/ 1 (1#F!%F'%,+6-%/$"6-1#/()"($30%#$23$)*(),"10/#),$+)#$
<"&("#3$)"(/A))#$+)$0)%,$!&(/7/(LASN#), 7/&)#BN(K%)#4$ &":3(1./0/(1$)(&BOS +!"#$ +)#$
SIXAS3! <HP(AHSO'"(/"#AB&":)$061"+)$'%$0!$9-/")8$$

$

Lesgrands établissementdinanciers américains sont desclients de premier ordre pour les
spécialistesindiens de la soudtraitance informatique. Banques,assuranceset services
financiers représentent10 milliards de dollars de chiffre d'affaires annuel pour les sociétés
de servicesndienneset jusqu'a40 % du CAde certainesd'entre elles.L'ensemblede cesSSI|
fait travailler environ 350 000 personnegour leurs clientsde la finance.Par exemple avant
sadisparition, LehmanBrothers,travaillait avecune douzainede sociétédocales,dont tous
lesgrands nomsdu secteur: Tata ConsultingServiceg TCS) Infosys,Wipro, Satyam,etc.La
banque d'affaires leur soudtraitait des développementsd'applications et d'opérations de
back office, pour une valeur estiméea quelque 200 millions de dollars. En outre, Lehman
disposaiten Inde de sa propre filiale informatique. Installée pres de Mumbai (Bombay),elle
employait quelque 1 500 personneset fournissait notamment des servicesd'aide a la
recherchesur actions et aux travaux d'analysepour les opérations de fusiondacquisitions.
Bank of America travaille surtout avec Infosys,et Merrill Lynch avec TCSet Satyam.Les
milieux de la highl!tech considérentque 2 500 personnesenviron travaillent pour Merrill
chezTCSet Satyan®.

IS LI(/&"$H)$_1&>%)0'(4$ ZC?):30'/$ +I"#$ 0)#$ RRMUBBIH(S 1)"1&1$ 31, $ 01$ &,/4#)$ 2$ "100$ R(,))([0ENetd$
Qas$#)3():.,)$]bbc8
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La sousl!traitance «en cascade»$

$

$ H"$!33)00)$J$#'%#5(,1/(1"&)$)"$ & #&!+)SKS 0! FH KA 'ES0!>%)00)$%")$<""&(/"'$
)*(),"10/#1)$ ,)3'#)$ )00)5:;:)$ #%,$ 0!$ #'%#5(,'/(1"&) 8% C)$ 3)#(!(1/,)$ )<<)&(/<$ +)$ 0!$
3)H((M$M$+13)"+$10",#$5>%)$ +%0$ J$3,)")%,$+6',+HKS ) ($ " $ +%$ I$+"") %, $ +6',+,)$K4S$
&6)#(525+/,)$>%6/0$"6!$ 3'1#3$ +)$0/)"$ &™'(,'&(YHOB) 1) 33,/#)$ 1%$ 3,'</($+)$ 0!>%)00)$ )#($
,110/#1)$0!$3,)#(1(/"'8BI0SXP!$+"&PS+/0% (/" $+#834!./0/(1#8%$

$

$

Le cadre juridique de la sousl!traitance

d9%)S0?"SH/(SHYH5( (1" (4S+"")%,$+7" + S NERMUSLE-11"(45:IV()$+7'%7,|@)4$
J0S)#($/-3",(1"($+)$: IV (/1) $0)#3, )01 (I #$>%/$H)$ %) (3)"(,) $<'%, "/#) %, #3)($8.0/)" (8%

C)$&"(I($+)SHYUHE(,V(I"&)S (S, 1@/$ 3!,$ 0)#S O Qaca$ )($#%/7!"(#$S +%$ 9'+)$
&ITI0A$"#1$>%)$3!,$0!1$0/$+%6$eQ$+18):., ) SQregAB$ 2530064/ % 4, )3 83

C)$ (,171/0$ +2',+,)$ /"()00)&(%)0$ )"(,)$ +!"#$ 0)$ &$)$ 0'$ 0/$ +)$ Qfag$ N9'%,$ +)$
&IH(/"4$ 1c$ <17,/),$ QfchO8$ C)$ #96#5(,1/(1"($ OYF%)0$ .1"1</&N$ +"&S$ +)$ 0'$ :;1)$
1&(/"$ )"7).#$ 0)$ IV()$ +?'%7,!@)$ >%/$ 0?!$ 1@,11% U3, ()$ >%)0$ #%#5(,1/(1"(8%
G'%()<'/#4$ 0)$ #%#5(,1/(1"($ I"()00)&(%)0$ "?!$ APV (/S H)$ X)"#S$ )($ ""$ %")$
LO/@!(/"$+)$, 1#%0(/($7/#5257/#$+)$07?)"(,)3,)" Bb,8/3!04$&)$>%/$0)$+/H(/" @Y%) $+)#$1%(,)#$
HOH5(,1(" (#8$
$

e$R(13-1")$9',")ASISR Y645 (,1/(1"&)$S$./)"$+10/:/() $O)HS, )13 #1./0/(1#$KBntreprised $Q),$<17,/),$]bbf8$
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INTERETDIUNEPOLITIQUEDIOUTSOURCING

A TR AR

CI$ +/7) #I<I&(I"$ +)#$ ()&"0'@N#S )($ 0'$ )&),&9 +?%")$ <0)*/./0/(1$ +I"#$ 0%
3,4%&(/"$ <I&)$ 196*$ <0%&(Q6!(/"H#S +)#S$ & 14 &"HYS 0)#$ )"()3,/H)HS 2% #)$

1$300%6#$)"$30%6#S+)$(,17196*$)($+)$3, (1 (/" HSLIHDIY0) 3, /) #BSY 7) &S (YoHSO)HS /#>%)#S
>06)$ &)0!$ &":3',()8%$ C)#$ )"()3,/#)#$ +10A@%)"($ 0}EB1)$ #)&, 1(,/!($ (1013-"/>%)4$ 0!$
A0S 1 (15%)$'%$%")$ 3L (NAS(AHS &1 >%)$'%$3/"(%)4$+)$0)%,$3, +06& (/"
>06/$"2)#($31#$,)"(1.0)$3'%,$)00)#8%$

$

CB)*(),"10M1("$ "B)H($ 30%#4$ 19%6F'%,+6-%/4$ OBSBVMDIUHI<S +)4$ )'(,)3,/#)#$

<11)$<18)$2$%"$+%.0)$+1</$S$+:/"%(I"S+HHIBERNG % @:)"(1(/"$+)#$ 8-, @)#8SI0#5#)$
(,'%7)" (S!"#IS+"H#$06".0/@!(/"$+)$, 1+%/,)SO)HES)($+)$,)&-),&-), $+)$"%7)1%6*$: +)#$
+6',@"H("$ 1</"$ H)$ ,110/#),$ +}HS @"#S +)$ 3, +UB(183 HY%(,)$ %")$ ,)8-),&)$ +)$
1+%&("$ +)HS &1 @)H#AS 06'%(#%,&/" @S ,13"+$ 29HEBIBL,I(/<#S +%$ &"()*($

$
5SU)HET"$ +)$ 0/>%/+/(1#8% C)HS #(,|(L@N)HS +6 U@ IS (&6")$ +1:)"#/"$ +1<)"#/7)8$ BOOWS
#"($ %(/O/HLHS 3'%,% ,1+%/,)$ 0)#S$ &'D(#S$ )($ +1 @HONSWI+/(1#8% H'S &"#(10$ >%)$ 0)#$

NiHIOS$!3, A#S0!$:/#)$)"$301&)$+)$#(,| (1 @/)HS$+6' TlHBBS

$
B5$il/#"#$I$3'0/(/>%)HSKS)($)"7/,""):)"(10)#BSCE'Ys %, &/" @B)H($%"$&"'&)3($I$2$0!$:'+)$
K8$9)$"%67)1%6$:+A0)$+6", @!"/#1(/"$1$17)/001$QIBRAB+ S+, /@) " (#$)($!$,13/+):)"($
1(1$ &"#/+1,1$ &:)$ %'$ 0)7/),$ +))$ +63(H(  "$ H)$ 01$ 3),<,:1"8)8$
C6'%(#%, 81" @$71-18%0)$!%F %, +6-%/$+)4#$ 71 0)98HBAIE) ($+)$:" @):)"($3,1&(/<$

$
$
L!outsourcing dans llindustrie financiére
$

C)#S 1(1.0/##):)"(#$ </"1"&)) H#HS #"'($ +)#S <'%,"[##) %, #S +)S #),7/&)#$ >%/$+33)0%
(A#S <,1>%)::)"($ 2% +)#$ #'%#5(,1/(1"(#8% C)$ #)&()%W!$&),$ 5% 3!,(/&%0/A,):)"($ 0)#$
@,!"+#3$&":3()#$5%)#($)"$)<<)($06%"$+)#$3,/"&/CIY(HR)$06)*(),"10/#!(/"$!330/&!(/7)4$
(1) ($3'%, $O)H#SHXH(A)#HS+6/"<',:1(/"8%
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Accenturea signéavecVan LanschotBankiers,la plus anciennebanqueindépendantedes
PaydBas,un contrat d'externalisation d'applications de plusieurs millions de dollars pour
une durée de sept ans. Accenture assurera le développementet la maintenance des
applications bancairesde |'établissementdont les servicesde crédit, la gestiond'actifs et la
gestion des risques. Ce contrat s'inscrit dans le cadre du programme de transformation
informatique et opérationnellede la banque,qui vise a faire progressersonactivité via une
efficacité accrueet un serviceclient optimisé.Sur le terrain, Accentureprendra en chargele
développementle déploiementet la maintenancedu parc applicatif existant et a venir de
Van LanschotBankiers,de la gestion de la relation client au backKoffice, en passantpar
Internet et les systémesnformatiques de gestion.Cesservicesseront fournis par le biais du
réseaumondial de centresde serviced'Accenture qui compteplus de 50 centresrépartis sur
les cing continents. Accenture aidera égalementVan LanschotBankiers a réorganiser sa
fonction informatique afin d'optimiser ses serviceset réduire ses codts informatiques.
L'expertised'Accenturedansl'externalisation d'applications et lesprojets de transformation
informatique et sonexpériencemondiale de l'industrie bancaire ont pesédansle choixde la
banquenéerlandaise.

« Les difficultés des directions informatiques a accompagnerles stratégies globales des
entreprisessont souventinhérentesa la complexité des processuset de la technologie »
explique Hervé Auchére,consultant chez Accenture.« Le lancementde ce programme de
transformation informatique et I'externalisation de la maintenanceet du développement
applicatifs permettront a Van LanschotBankiers de disposerd'une fonction informatique
plus simpleet plus souple! deuxatouts indispensablegour créer de la valeur et atteindre la
haute performance».

$

L!outsourcing dans le secteur des technologies de llinformation

$

$ C)$+17)0'33):)"($:IF)%,$+)#$ 3,1(/>%)#$ +6)*(),"10/H/"$ &-)j$ 0)#$)"(,) 3, /#)#$

+%$#)&()%,$ +)#$ )&-"0'@N#$ +)$06/"<',:1(/"'$ ) #($E&Y0/A,):)"($:1,>%18$ 10$ #)$ <" +)$
#%,5(,'1#S,/#"#5S$

$

5$i1+%&(/"$+)#$&'D(#8$CI$&,/#)4$01$<',()$ 3 324898,,)"(/)00)$)($ (1,/<1)$)" (V)" ($
%")$+/:1"%(/"$+)#S$:!, @)#S'3L,I(/"")00)H#BSC)#SH), 7/&)HS/"<' | (/>%)#$+)#$)"(,) 3,/#)#S
#"($)"$#%,&!131&/(18SR'%-1/(1"($#)$+1#)"+) ((), 4$)89"6™ ($31#$0I1$ 3 ##/./10/(1$+)$</"1"&),$
HS@,!"+#$+130"):)" (#$'%$+6/:3',(I"#$3, F)#HS/'<' ,:1(/>%)#3$)"$/"(),")8F Y %F'%,+6-%/4%$
0)#$ )"(,)3./#)#$ &-),&)"($ 2% &"#0/+),$ )($ ,)'("./0/ #),8% C)#$ RRII$ "($ ()"+"&)$ 2%
["+%#(,/10/#),$0)%,$'<<,)$)"$ &, 1!"($ +FBution Center$ +!"#$ +)#$ 3IX#$ 2$<!/.0)$ &'D($+)$
1/"$+6E%7,)8% )$30%#$)"$30%#$+)$3,)#(1(/"#S+)BR0S)($+6/'@1")),))$#"($31&MN@1)#$
+H"HSHHSH 0% (/" #S@O0'.I0)#$+6/'<'@1,!"&)8$$

$

5$\'&I0MH!(I"$#%,$0)#$&':31()"&)#$&01#8SC' #>BHRBYA)$+6/"<':1(/"$)#H(S&""#/+1,1$
&")$%"$ &)"(,)$ +)$ &'D(#4$ &':2)$ %"$ '% (/0% 1%$ #),7/&H+%S$ 1"1@):)" (45 /0% 3)%($ ;(,)$
I"(L,)##1"($3'%,$06)"(,)3,/#)$+6)*(),"10/4#), $!</"$H$#)$,)&)"(,), $#%, $#"$1&(/7/(1$+)$.14#)8%
9)0!$3),:)($+)$0/.1,),$+)4$, /1'%, &)#$3'%,$)<<) &(%0)#$(P&- ) #SF% @ 1)#$30%#$3, /' /(1/,)#8$$
$

h [KI"$ CI'#&-'($ UI"A),#$)*(), M0H)$ #)H#$ 1330/&1(" #$/"<',:1(/>%)4$ 1%3,A%$ +?Y &&)" (%, T&Bhnologies
Bancairegt$1$<17,/),$]bbf8%
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5$9"(,m0)4$ <0)*/./0/(1$)($,)8-),&-)$ +)$ &:31()"&P*(),")#8S HI6(#'%6,8),$ #"$ #XH#(A)S
+6/°< (S 3),)($ H)$ )(()$ %S &'D(S #%,$ 01 <"&( I"$ G14S 19%6(',#1"($ 0)#$ &108Y%0HS +)$
)" (LI0(1$)($+)$3,L7/#I"#8$$

$
Les modéles dloutsourcing des TI®
On-site Off-Site
o Outsourcing ‘classique’ | Prestataire local faisant
=l prestataire(s) et équipe(s) | Uintemmé diaire entre le
Al techniqua(s) en local client et les quipes
5 techniques offsite
o Développeurs étrangers Contact direct entie le
=M en reqgie chez le client client et le(s|
é {body-shopping) prestataire(s) offshore
=2 $
$
$
L!outsourcing dans le domaine des services $
$

LO%#/)%,#$ @,!"H#S ()" +"&)HS &), 1&(1,/#)" (S 0)HS +185)HS +6)*(), IO/ (/"S +1"H#S$
0)$#)&()%, $+)HSH), 7/&)#$SS$
$

5$B*(),"10/#!(/"'$+)$ 3,'&)##%#IBNIsSinesProcesOutsourcings '%$ ULHO8S H"$"6)*(),"10/#)$
30%#$#)%0):)"($0)$#%33",($/'<',:1(/>%)4$ "$ +10'8AH061&(/7/(1$)00)5:;:)SN( /()" ($

N+H'#$:1+/&10)#$)"$1"+)8% C)$ ULH$ #6!330/>%)$ 1 @IS 06!"10X#)$)"$ ():3#$ +/,)&($+)$
&-'I*S+6/" T)H(I##):) " (#S</"1"&]) #$ 3!, $+H)#SI"IOX#() #$/"+/)"#8$B"$\,I"&)4$0)SULHS ) #($30%#$
)#%,1$)($&™&),")$)##)"(/)00):)" ($0!1$</"1"&) A 0)#P#H# %, 8)#$-%:1/"#A$0)#$1&-1(#$)($0!$
SupplyChair8$$

$

5% ©fshoreB$ 10$#)$ +17)0'33)$ 3!, (/&%0/A,):)"($)"$ 1"+)$)($)"$98$ 9)$ :'%7):)"($)#($
HH('1$2$#)$31,)""1#),$&!,$&), (I"#S3IX##" ($+)BBo#$)"$30%#$#(1.0)#$3'0/(/>%):)" (8 C)#$
0&-"I>%)#$ +)$ (171/0$ #(1"+!,+#1)#$S 1+'3(1)#$ 31.$ &S )"()3./8)#$ 3),)(0"($ 0'$
:%(%!0/#1(/"'$ )($ 0)$ (,!7!/0$ 2% +/#(1"&)8%$ 10$ X$ 'H)BBH(,/($ 3'%,$ 0)#$ 3IX#$)"$ 7'/)$ +)$
+17)0'33):)"($:1/#$ &)0!1$+/($#)$,1@%0!,/#),4$ &!, $@): "IN #$ 0 &I0WHS #($3,$&™(,)$
)"&',)$<0%&(%!"()#$

$

5$C6/"(1@,!(/"8%$9),(/")#$)"(,)3.[H)#S) " TIH# @)" (BP6(#'%,&/" @S +)$:!"/A,)$ 30%#$ @0'.!0)4$
)"$)*(),"10/#!"(4$3!,$)*):30)4B0)#S<"&(/"#$#%33",(#8$$$

$

5% C'@/>%)$ +6/"+%#(,/'0/#!(/"'8$ Y %F'%,+6-%/S@)#$ #6E3%/)"($ +)$ 30%#$ )"$ 30%#$ #%,$
HHS&)"(,)HS+)SH#), 7/&)#S:%0(/580/)" (#S+!"#$ %" YSBBHF6/"+%o#(,/\0/#1 (/4310 #$>%)$ 3!, $
0)$3HH#1$0)#S# 0% (/" #$I$#%,$:)#%,)SKS 1(1/)"(RBITL)#8$L!,$)*):30)4$ &-)j$ Y&&)"(%,)4%

&)"()$3,/"&/310$#)$#/(%)$)"$I"+)4$2$UI"@10',)8$

o C)#$ ™ (/" #$+)$ON Site/Offisite$,)"7'/)"($ 25 0!$ 0'&IO/HI(/"'$ +)#$ 1>%/3)4#S$ () &-"/>98fshoré ) (©nshors
)'T1)" ($2$01$0'&I0/#1 (/" $+%$3,)#(1(1/,)$!7)&$>980)$&0/)" ($71$#/@"), $0) $&" (.| ($+6 Y (# YR/ @8
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TYPOLOGIEDESRISQUES.IESA LA SOUSTRAITANCE

BB BH P

C6)"(,)3,/#)$ 17'0%)$ +!"#$ %"$ %"/7),#$ +)$ 30%#$ ) BIMBOF)4$ +X"1:/>%)$ )($
-#(/10)$ )($ 0)#S /#>%)#S$ 3)#!"(S #%,$ #)#3 1&(/7/(1&BHAB($ +)$ #)$ :%0(/30/),$ )($ +)$ #)$
+17),#1<1),88C)$,/#>%)$+6)"(,)3,/#)$3)%($;(,) $+HH&":)$S$I%a menacequ unévénement
qu uneaction ou qu uneinaction affectela capacitéa atteindre sesobjectifs stratégiques
et compromettela création devaleur>$NB,"#($0$p'%"@O08%

C#S$ <"&(/"#3$ +)$ #%#5(,1/(1"&)$ )($ +6)*(),"10/#!(/"$ "61&-!133)"($ 3#$ 23 &)(()$

&"(,mOL$KS 2% 06)*()," 10/ (/8% C)HS /#>%)#S #ROMBHS ‘%S :'/"#$ +1(),:/""(#$ #)0"'$
06!&(/7/(1$ +)$ 06)"(,)3,/#)8% 10$ /:3',()$ +)$ 0)#S$ &IH/S )"$ <"&(/"'$S +)$ 0!$ "1(%,)$ +)#$
&(/7/(LHSH Y5 (| (L)HS)($+)HSO0/) %6+ $+1"#$0)#>%) 0#$) 00)#$#6)*),&)" (8%

9-189%4")$ +)H#$ <"&(/"#$ +)$ 06, @!"/#(/"$ (S &"&),")$ 31,$ 0)$ 3,'&)HHU#S )($ #1$
3,131, 1(/"$S$0I$ <"&(/"'$ 3, +%6&(/"$)($ 0I$ <"&(/"'$ F%,/+/>%)$ 31, $ (%($ &)$ >%/$ ) 0AT)$ +)#$
> B &ITH#$2$01$3, +96& (/" 4$2$0!$3,'3,/ DADE(%)00)$N. ) 7) (#4$&™(,)<!=""$)(&804$
0)$ RI$3'%,$8)$>%/$)#($+)$01S#18%,/(1$+HSTHASOMHS /%, &)#$-%:1/")#$ 3%, $&)$

H'$' #),7)$@1"1,10):)"($%")$<!/.0)$'%$%")$:1%7!/#)H33, 1&/!(/"$+)#$:)"1&)#$
3'()"(/)00)#$!%*>%)00)#$0!$#'&/1(1$3)%($;(, ) &(R$)"$:I(/A,)$+6)*(),"10/#!(/""8SH"$
&"#(10)$(,'3$9<,1>%)::)"($>%)$0!$+1&/H/"$+)S#' %#I((), $#)$<"+)$3,/'&/3!10):)"($#%,$
FHS&™ L (" HS</ T &IAYHAS" (1) ($0!$,)&),  &)$H)$, 1+%&(/"$+)#$& D(#8$ 61%(,)#S
<1&()%,#$3'%,(!"($&,%&/1%*$")$#" ($>%)3,!,):)"($/B®o#S +!"#$0!$,1<0)*/"$3,13!,!('/,)8%
C)$<U(S+)$S#HUHE(,1(),$&), (/")H#S 3L, 1(/"H#$+6%"¥8&/1(1$F'%()$)"&',)$ 2$0'$ &":30)*/(1$
+)$@)#(/"'$+)$&)00)5&/8%3

2 Risques opérationnels

Perte de savoir Ifaire

C' #59%)$&), ("M <"&(I"#$2$<",()$710)%,$IF'%(1)F00)&(%)00)$#"($)*(), 0L #$ ) #$
0)#$3IXADW Costi$!33!,IV($0)$,/#>%)$+6!3319%67,/,$25(),.)$0)$, LESA)SHI7'/ $<1/,)$+)$
&)H$)"(,)3,/#)#8% 619%(1"($>%)$0)HS &OIH)HS +) DENOIASH" ($+6%"$(,A#S</.0)$H#)&'%, #$
)($)$#),7)"($ 25 ,/)"$ +I"#S$ +)#$ 3IX#$ 'q$ 01$ 3, 0&(/$ +)$ 0!$ 3,'3,/1(1$ /"()00)&(%)00)$ J#($
)& )S(,AHS+1<1/001"()8SY 71"($+6)*(), "10/4#) (Hifshored$/0$<!%6($+"&$H)$3H), $OI$>V0)#(/" $+%$
J#59%)$>%)$06"$3,)"+$)($+)$01$ 3),)$ >%)$ &)0!8))0$3'%,$ 06)"(,)3,4) S #/$ 0)$ #1 7', $
<1/)$&"&),"1$)#($+7%0 @8EH

1$ R)0"$ %")$ 1(%+)$ ,110/4#1)$ </'$ Jbbcs 31,$ 021@)"&)B(F)S B&KI+/#4$ >%/$ 1$ 3',(1$ #%,$ 30%4S$ +)$
ebb$<'%, "1##)% #$+)$ Q]$:%60(/"1 (/" 10)#AS GIS r$ +HSEES(, (1" (HS# (% 1#$ +H"H#S0)HS 3IX#S$)"$+17)0'33):)"($
1(1)"($ FU@1#$ I$ /#>% 14 KS )($ 15 1$ IS (A4S /BLOHABHKAIR(/7):)" (A4S h]$ 1$)($]$ 1S +1"#$ 0)#$ 3IX#S
+17)0'33148$
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$
$
C)$,/#>%)$)*#()$1@!0):)"($0" #>%)$+)#$3,)#(1(\/ $4*(1,)) % #$#"($/" (1@, 1#$+"#$
0)$<"&(/"):)"($+)306', @!"/#!(/"'8$S
$
Perte de contr6le du donneur d ordres

CE)*(), 10 (" $H @"I</)$<",&1:)"($>%)$06)"(,)3#)$+"") %) $+6',+,)#$71$3),+,)$
%")$ 31,()$ H)$#"$ &"(,m0)4$ &)$ >%/$ 1&&,'V/($ OISEI'ED, (/(%+)8$ Y$ 06)*(,;:)4$ &)0!$ 3)%($
+1.'%8&-),$#%,$01$3),()$+%$&"(,M0)$+)$ 0?1 &(/BHAIHEH (%! (/" $+)$+13)"+1"&)$3)%($#)$
&,1),%)"(,)$0)$#%#5(,1/(1"($)($06)"(,)3,/#)$IS+"1%,$+6'+,)$K8S
$

En France,l'Etat a progressivementabandonnébon nombre de sesmissionsrégaliennesde
sécurité, pour les déléguer a des entreprises privées. Aujourd'hui, lorsqu'un passagerse
présentea Roissypour prendre un vol, sonseulcontact aveclesservicesde police selimite au
fonctionnaire qui contrdle sonpasseport A moinsque cevoyageurne transporte stupéfiants
ou explosifs.Pour le reste, la fouille de sesbagagesou la palpation de sesvétementsest,
depuisplus d'une décennieassuréepar dessociétésde slretésoudtraitantes. De mémeque
la surveillancedesavionssur le tarmac ou encoreles mesuresspécialesrisessur lesvolsa
destination du Moyer Orient ou desEtats!Unis.Desappelsd'offre qui font baisserla qualité
du service! Un marché de 350 millions d'euros pour I'ensembledes aéroports francgais,
attribué sousforme d'appelsd'offres. Or, cesderniers temps,il sembleque la concurrence
aiguéentre la dizaine d'entreprisesqui separtagent cemarchéait fait baisserlesprix certes,
mais aussi la qualité de service." Auparavant, les acheteurs de prestations de sdreté
combinaientprix et professionnalismeAujourd'hui, le critére estdavantagele prix, avecdes
conséquencenégativesa terme, commel'arrivée de sociétésqui ne possédenhi le sérieux
professionnelni I'anciennetédansle métier quel'on pourrait attendre’.

$

10$&"7/)"($+)$3,)"+,)$)"$&:30)$1@!0):)"($06/:31&( $>%6!%,/($#%,$06!&(/7/(14$(%($
3, .0A)$'%$ &, /#)$>%/$H#%, 7/)"+,1/($&-)j$%" St VoHE(NS % $&-)j$0)$3, ) (1(1/,)$8-)|$>%/$
061&(/7/(1$ !$ 1(1$ )*(),"I0/#1)$S$ >%)0$ #),1/($ UH/:8B8&")$ <!/00)$ +)$ 0'@/&/)0$ #%,$ %")$
)()3,/H)$ S%/$ 1S )*(),"I0H1S H)#S$ '3LI("4S I'<' 21 (I>%)#4$ &)0%/$ +%$ 7'0$ +)$ +""1)#$
#(,1(L@/>%)#S)($&"</+)" () O0)HAS06/:31&($+) S BB JHS & <O/ (HSH# &/1%6*$/"(),,3!"($
061&(/7/(1$+6%"$3,)#(1(1/,)$sSB*/#()5(5/0$%"$BE A7, " ($0)$+"")%,$+6', +,)#$)"$&IHS+)$
+1<1%($+)$3, +%&(/"'$+%$3,)")%,$+6', +, ) H$SSS
$

Une boite de bandesmagnétiquescontenant desdonnéesnon chiffréessur les clients de la
banqueNew York Mellon ont disparu enfévrier 2008, alors qu ellesétaient transportéespar
la société Archive America vers un site de stockage.La banque affirme qu aucune
information perdue n a été utilisée ni accédéebien que de nombreusesinformations
personnellesoientexposéegnoms,datesde naissancenumérosde sécuritésociale et peut!
étre desnumérosde comptesbancaires).La banqueavait déclaréinitialement quelesbandes
contenaientdesinformations sur 4,5 millions de clients, pour finalement monter ce chiffre a
12,5millions declientst.

$

a$\,1"&"$ U'%!j/j4$ ISR1&%,/(1$!1,/)")$ 53 C)#$ 0/:H)8P!$ #'%#5(,!/(I"&)$KH4BNouvel Economisteb h$ :1/$
Jobi8
S tST)UHSH), 7/8)ASZQbS-/#(1,)#S (X3/>%)#$+)$ 3H A +""1)#$ 888%$1%6*$ B(!(#5nRELaUE: Télécomd$
[f$F!"7/),$]bbf8
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$
I"HB0)S&IHS+)BOISHYHE(,1/(1"8)$IB) " SEIHE ! +)IHBBRP($#)S(, 1+96/,)$3!, $%"$, [#>9%6)$
H$HUHE3),<',:1"&)$' %S +)$""$3),<',:1"&)4$7,)$3!  ,$0I$+1<1/001"€)$+%6$3,)#(1(1/,)$)($$
31,$ 01$ 31,10X#N$ +)$ 0!$ <"&(/"'8$ 1+110):)"(4$ /OH(S!S067'/,$ ,1+%/,)$ 0)#S /"&),(/(%+)H#S$
&"&),"I"($O)#$):30' X 1#$+%6$# %#5(,1/(1"($'%$+%$3, )#(1(1/,)4$>%!"($2$0)84,$ %) $) ($
2$0)%,$>%!0/</&!(/"'8%

2 Risques liés ala responsabilité

10$ )*/#0$ %"$ 3, .0A:)$ +)$ OIS JH3"#1./0/(1$ +)HS +")% #$ +6',+,)$ 2$ 061@!,+$ +)#$
HYH5(, (" (HSSS+"#$>96)00)$: 4%, )S&)HS+), ")) HEHOHS ) #3"#!.0)#$s$ %) 00)#S#" ($0)4S$

$

Le site anglais GovernmeniGatewaymis en placepar le ministére du travail et desretraites,
fait partie d uneinitiative gouvernementalepermettant aux entrepriseset aux citoyensde
payer leurs impdts et d accédera d autres servicesgouvernementauxen ligne, de fagon
sécurisée.

En octobre 2008, une clé USBa été retrouvéesur le parking d un pub, contenantlesmotsde
passed acceésau site, ainsi que le code sourcede cette plate!forme. Cetteclé USBavait été
perdue par un employédu fournisseur Atos Origin, qui a obtenu un contrat d environ 58
millions d eurospour la gestiondu site web sur cing ans en 2006. Cesinformations perdues
ont conduita la fermeturetemporaire du site.

Nick Herbert, porte!parole de parti conservateur,a déclaré qu il n était pas nomal que les
ministres ignorent leur responsabilité et tiennent leurs fournisseurspour seulset unigues
responsables'Le gouvernementpassedescontrats aveccesfirmes, et lesministressontdonc
responsablesie la bonnegestiondesinformations personnelles®.

9)$,/#>%)$3,)"+$ (Y% ()SHIS+/)"#"S0' #$+)$06):30B+)$#%.&"(|&( HS+"HS+)HS
H#1(%)(/"#$ 2% [#>%)8% ebr$ +)4#$ &"#%0(I" (#$ '31,1(/"JO#S +1"#S$ 0)#S /##"#$ 2$ 061(,I"@),$
B (SHHSHUHE( (1" (HBSIOHSH" (SH%T)"($,) &, YES), "), $:)"($)($133L,())"™)"($2$
S 3) ([ OHSH(,Y08(%, ) HS VoS #" ($/"+13)"+!" (#8S IGHBN™)"($)"$ +)- #$ +%$ 31, :A(,)$

VS, " ($>%6/04$(,171/001)" ($3'%,$06)"(,)3, }BSC)$S,/#>%)$+)$, J#3"#1./0/(1$#)$+%.0)$
10", #$+6%"$,/#>%)$0/1$2$0!$,13%((/"'8

= Risques sociaux

CB)*(),"I0/ (/S "6)H(S FLUHS %™M$ '31,1("$ "M%() $ #&/10):)"(4$ !$ <(//$
0' #>%6)00)$ )étfhoret$ 39%6/#>%)$0)#$#10!,/1#$+)$ 06! &(/7/(1$)*(), "NHALIRI&/)" (S 314$
H$3HHI0/(1$H)$,)&01HH):)"($7),#$0)$3,)#(1(1/,)8SI0$)H($/:3", (1" ($+)98B0)"/, $/"<': 1$+H)$
01$3),8)3(/"$ >%)$ 0)#$ ):30'X1#$ +)$ 06)"(,)3,/#)$ "#%6,$ 0)$ <!/($>%)$ OIS #'&/1(1$ 1/($ &-'/#/$
06)*(),"10/#!(/"8%$

)$:)ASHHSE <O/ (HSH &/1%*4$+)#S+1,/7)HH#) &(HY %S(%6($1%(,)$3,.0A:)$+)$8)$
@)",)4$#%, 7)"1"($&-)]$%" S Y6H5(,1/(1"($3)%7)" (S 7+)#S$, 13), Yot HSH%,$0)%, $1&(/7/(1$
)($#%,$01$31,)"/(1$+)$06)"(,)3,/#)$)($+"&$/:31&H&)00)$+%6$I$+"")%,$+6' +,)H#SKSS

$GSp %" @A$ZLT),") (SOUIXSH)&Y%,)+$1"+$.18°$™  0/")[4¥nuneB&:4$e$"7):.,)$]bbc8
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2 Risques liés ala sdreté

CI$ #%H#5(,1/(1"&)$ +)#S$ 1&ITI(LH#S +)$ #18%,/(1$ JHEBIRY/"S &,/(/>%)$ 3'%,$
06)"(,)3,/#)4$B00)$"6!$31H$01$::)$ 710)%,$ >%) SBIVE#), 7/&)H4S @11, 19%6*$ %S +)#$ 1%(,)#$
<"&(I"H#$ 31,/3-1,/>%)#$ 1%$ &)%,$ +)$:1(/),$ +)$ OIS </,1)$ N##5(, /(1" (#$ 1%*4HY6)#($
<I/($133)0$ >%)$ 3"'&(%)00):)"($ S$ /::'./0/),4% 1&(%II(4$ #(1(/#(/>%)4$ )*3), (#S #)&(',/)0#$S$
)1%4$1"), @/)4$!1,'3, (#4$:)+/&104$)(&808%

Malveillance
$

Un rapport publié par le cabinet Quocircd® a mis en paralléle | externalisation des
développementsnformatiques et le risque de piratage. C estune mésaventurequ a connu
| établissemenfinancier TSAmeritrade.Le développementle | une de sesapplicationsavait
été confié a un prestataire, mais un programmeur de ce partenaire y a introduit une porte
dérobée Cetacte de malveillancea eu pour conséquenceour TSAmeritrade | expositiondes
donnéespersonnellede 6,3 millions de sesclients. Cetévénementrévéléen 2007,a eu un
impact majeur sur la réputation et | imagedel organisation.

Cecasn estmalheureusemenpasisolé.Le rapport de Quocircafait savoir que sur les 72%
dessociétéglu secteurfinancier faisant appela | outsourcing,plus de 40% font réaliser leur
codelogiciel horsdel entreprise.

Perte desdonnéesconfidentielles

C)$ /#>%)$ >%/$ #):.0)$ 196F'%,+6-%/$ 0)$ :/)%*$ &' BIB4B6/$ ") S #/@"/</)$ (%6 () <'/#$
3HS>%6/0$#/(S(YF' %, #$./)"$/" (1@, 1$+"#SOYHIDBHH)S @ )H(/"$+)#S , [#>%)#4$)#($0)$ 7'0$
H$+L)HSE</+)"(N00)H#AS" (1::)"($3!,$0)$.//HS  +6%"$1&()$:107)/00!" ($#%, $%"SHXH(A)S
"< (1>%)8% 9B)H(S 3%,>%$ 103 WS +)7)'%S$ < 15$6)H6/'80%,)4$ +"#$ O)#$ &IHS
+6)*(),"IOMI(I"S +HHS HXH(ANHS +6/'<:1("#4S$ %")$ &O01%H)$ #%,$ O)#S$ 7%0"1,1./0/(14#$
0'@/&)00)HS!"#$>%0)$+)HS3L 10/ (L#$</"1"&IA, ) #8$$
$

Enmai 2005, Time Warner a signaléque desbandesde sauvegardeavaient disparu au cours
de cequi aurait dd étre unelivraison deroutine par Iron Mountain pour un stockagechezce
prestataire. Les bandesdisparuescontenaient des informations telles que les noms et les
numérosde sécurité socialede 600 000 ancienset actuelsemployésde Time Warner basés
aux Etats!Unis,lespersonnesa leur chargeet leursbénéficiaires?.

L une des plus grandes sociétésmondialesd audit, Deloitte, a avoué,en octobre 2008, la

perte d un portable renfermant les informations confidentielles de 150 000 employés
britanniques de Vodafone.Le portable dérobé contenait les homs des employés,leurs

numéros de sécurité sociale, leurs dates de naissance,leurs salaires ainsi que des
informations sur leurs retraites. Dansune lettre adresséea sesemployésVodafone a tenté

de rassurer sessalariés."Aucunede sesinformations ne pourrait étre utilisée pour accéder
aux donnéesde Vodafone".Une assurancede facade qui peine sansdoute a rassurer des
salariésa juste titre angoissésle cabinetd'audit a toutefois préciséque lesdonnéesétaient

cryptéeset I'accésau PCprotégépar un mot de passe.

A% 9"#9%60(1.0)$ 2% 06!+ )#)$S$ -((3SVVUUUBF'Y,"I0-+8EAMEIY (" V)&%, (VI"IOXH)VOIS")&)4#1/,)5
&3 H1"()5#)8&%,/()5+)505)*(), "I0/#1(/"51330/&1(/7  )8#-(:0$
QG| t$T)uHS$#), 7/&)48p.cit.
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GroupeSynergieGlobale

Révélation d informations a caractére sensible

VS # U5 (1" (#$3)%7)"($!17'1,31&8AHS 2$ HHS "</ #$+)S &, 1&(A,)$#)"#].0)$
N&':),&/10)#4$ ()&-"I>%)#4$ </'I"&IA,)#4$ )(&80$ H$ 8)7%00@%),$ &"#&/):)"($ '%$
["&H&I):) (S 2% +HS (1), #45 &)$ >%/$ 196, 1S +)#$ & H1BEHHS "1<I#(#S$ 3'%,$ 06)"()3,/4)$
Z+""\%,$+6',+,)#[8%

R/$06"'$3)%($+1&)0),$,)0!(/7):)"($<1&/0):)"($&), (J#$3),#""10/(1#$2$,/#>%) $+!"#$
#1$3,'3,)9)"(,)3./#)$)"$1&&",+!"($%")B!I(()"(/"$3!,  (/&%0/A)$23$&),(/"#S# @"1%*$<!/.0)#4$
>006)"$)#(5/0$+)$&)00)#S$3, 1#)" (J#$&-)j$+)HSH BHBEIHS
$

Enoctobre2007, GEMoneya été averti par sonprestataire de stockageJron Mountain, que
| une de sesbandesne pouvait plus étre localisée,alors que la firme n avait aucunetrace
indiquant que la bande soit sortie desbatiments. GEMoneygeére les cartes de crédit de 230
revendeursLa bande contient lesinformations ! en clair ! descartes de crédit de 650 000
clientsainsi quedesemployésie GEMoney2,

En octobre 2008, lesnoms,les adressesles numérosde passeportset de permis de conduire
de 100000 soldats britanniques et de leurs proches, ainsi que de 600000 candidats
potentiels & une carriere militaire, sont dans la nature. Le ministére britannique de la
Défensea dévoilé qu un disque dur portable servant & | administration du personneldes
forcesarméesest introuvable. Circonstancesaggravantes,le ministére ignore si ce disque,
qui était géré par | organisme privé de maintenance informatique EDS avec lequel il
travaille, est crypté. En outre, il n estpas exclu qu il contienne des informations sur les
comptesenbanquedesmilitaires.

EDSa pris conscienceale la perte du disquelors d un audit de routine. Lesenquéteursdu
ministere de la Défensedoivent maintenant déterminer si le disquea été simplementégaré
ou bienvolé.Cettedisparition estparticulierement embarrassantepour le gouvernement.

$
= Risques assurantiels

$

C6!##%,)%,$ +6%")$)"(,)3,/#)$,)3,1#)" () %")$ #'%,&)$ ;##>%)$ 3%/#>%6/0$ +/#3'#)$
+6/"<':1(I"#$ >%/$ ((%&-)"($ 1%$ 31,/:A()$ #(,/(1@/>% +)$ 06)"(,)3,/#)$ >%6/0$ ##%,)8%
C6)"(,)3,/#)$+/($H)S>%)#(/""),$#%,$0!$#1&%,/(HB#)',:1(/""#3)($+)#$+""1)#$>%6)00)$
)($280!1S+#3'#I(/""$+)$&)$3!,()"1,)$>%/$,)&' %, ($0/5:;:)$2$0!$&-1V")$+)$0!$, 11##%,!"&)4$
2$06)*(),"10/#!1(/"'$!1330/&!(/7)$3'%, S# " SHXH#(A)SK',:1(/>%)3$)($0!$ @)#(/"$+)$#)#S . 1#)#S
+)$+""1)#8$
$

La société d assuranceaméricaine AlG, propose, entre autres, des contrats d assurance
relatifs a la protection desexpatriéset au kidnapping. Mais AIG ne disposed aucunsavoir
faire opérationnel sur cessujetset fait donc appel a desprestataires externespour remplir
sesengagements Kroll lui fournit le renseignementsur les zoneset situations a risque et
Claytonsechargedesopérationsde négociationet d évacuationOr AlGa été trés durement
touchée par la récente crise financiére ce qui a conduit a sa recapitalisation par | Etat
américain. L une des conséquencesle cette nationalisation, ¢ estqu elle a brusquement
stoppétoutes sesopérationsde soudtraitance dansun soucide réduction descolts.Maiselle
n a développéaucune compétencede substitution. Lesentreprisesqui ont un contrat avec
ellenesontdoncpluscouvertes. le contrat d assurancan estdoncqu uneillusion de sécurité.

QA$| tST)u#$S#),7/&)48p.cit3
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Le recours a desentreprisessoustraitantes dans l'industrie, a été mis en lumiére lors du
procesde l'explosion de l'usine AZF,la plus grande catastrophe industrielle survenueen
France depuis la Deuxiéme Guerre mondiale (31 morts et des milliers de blessésen
septembre2001). La question de la soudtraitance chez AZF est cruciale car I'hypothése
privilégiée pour expliquerl'explosionestle mélangemalencontreuxde deuxproduits dansle
hangar 221, ou étaient stockésdesdéchetsalors que la gestiondesdéchetsétait confiéea
une entreprise soudtraitante. "Nousavonssur lessitesde 30 a 50 % de salariésqui ne sont
pas salariés de Total. Nous avons plus d'accidents chez les soudtraitants (...) La soud
traitance c'estle transfert et aussil'aggravation du risque"a déclaréPhilippe Saunier,élu du
CHSCTeTotals.

$
C)$./#>%)$3)%($1@!0):)"($3,)"+,)$+)#$3,'3",(/"#S5/: 3',(I"0#$)($#'%7)"($"'$
T1#1.0)#$+!"#30)$&!I#S+)$0!1$# %#5(,!/(1"&)$)"$&)8& ! +
$
$
S Risques réglementaires et juridiques
$
CY#S>%)#(/"'#$,)01(/7)#S$1%*S & +/(/"#$,1@0):)"(1/)#3$) ($!%*$ 1#3) &(#S F%,/[+/>%)#$
&"#(/(%)"($%"$37"($+"($06/:3',(1"&)$+1($;()$:/  #)$)"$)*), @%)8$96)#($3'%,>%'/4$!7!"($

'%$ )'$ )*(),"I0MH("4$ 10$ <1%($ 3'%71,$ #EHHY,),PS®)S +),"),$ B &"<)$
1@'%,)%#):)"($ 1%*$ 074#$ )($ 1%*$ ,1@0))"(1(/"#$ 1330S +I"#S #"$ +:1/M$
+BI&(/TI(1#$)($+)$ &':31()"&)HS N</H#&I0)#4S$ ) (&SBISHL'04S :1)$)"$ IXI"($ /(1@ , 13 &)#S$
HT).H$ T)&0%HS H)$ H>%)HS )($ H)$ )I&)HS +"#$ 0K0)1™'$ 3,131,1(1,)$ 2% (%()$

)*0," IO/ (/"$ %S H Vo5 (,1(1"&)4$/0$,)#0S LI "#$0I$+10/&10)$>%)H(/"S+%$&™(,MO)$+)$
061&(/7/(1$+%%$3,)#(1(1/,)8%

CB'%(#%,&/" @S #%0AT)S +)$ ™., %6t)#$ 3, .01:1(/>%)HB6, I+/>%)#4S$ &) $ &6)H($ %")$
)ON(/™S #(,%&(%,!"($ #%.$ 0)$ 0" @$ (),)4%$ >%/$ & JF'Ph+13)"+1"€)$ <',0$)"(,)$ 0)$
&0/)"($)(S#"$3,)#(1(1/,)8$ C)$ & (,/($)H($,)0!(/7):)"($#:30)$2%:)((,)$)"$30!8) 4% :1/#$0)$
&"(,m0)$ >%6/0$ 3),))($ +6)*),&),$ #%,$ 0)$ 3,)#(I(1H)B)%(S #)$ ,1710),$ (,A#S 1011(/,)4$
HEI@ /" ($+6%"$3,)#(1(1/,) S0 &IOHLS+"HS%" S JKHBEO/)" ($")$+/#3H)$+61%8&%"$3'%7'/,$
&),&/(/<$)($1%,1$ .)1%&'%3$ +)$:10$ 25".()"/,$ %")$ >0 ">0%)$ /"+):"H (/"$)"$ &H$ +)$
3,0A:)8%

H"$ #1/($ 1%F'%, +6-%/$ &'::)"($ &"(,m0),$ %")$ ,)0!1(/"$+6)*(), 10/ (/"4$ &!,$ 0)#$
&"(N(HS:+),"VHA$"($.)1%8& %3S 17'0%18) ($&"()"™)  "($+)H#S$'%(/0HS+)$&"(,M0)$)<</&I&)#S
N1%6+/(4$ )"&-:1 M"@4%$ 31"10/(1#O8$ WI/HS /0$ <I9B(&O0L)S S$ 06)<</&I&/(1S +)$ &)HS 'W(/0#S )H($
0/:/(1)$1%S."$ 7'%0'/,$ +%%$ 3,)#(1(!/,)$)($+)$#1$ 7'0(1$ 2$ 31,)"/#),$0!$ ,)01(/"$17)&$ 0)$
&0/)"(8% N"$ &"(I($ +6)*(),"IO/HI("$ '<<#-')4$ 300H)"&')$ >%)$ (%($ 1%()$ &"(I($
+6)*(),"10/#1(/"'43 )>%/),($ %"$ (A#S [:3',(""($ I"7T)# (I##))"($ +)$ 0!$ 3!,($ +%3$ &0/)"($)"$
0,)$H)$:IV(H)$+6'%7,1@)$)($+)$+1</"/("$+)SH ) #/"#8$9)01$ }#($+61% (1" ($30%4#$ 7, 1/$
>9%0)$0!$3)A(1(/"S)*(),"10/#1)S)#($#'3-1#(/>%1)SNFI0'33):)" ($+)$0'@/&/)0$3!,$)*):30) O8%$$

B"$ :1(/A,)$ +)$ #%#5(,1/(1"8)4%$ %"$ #3)&($ +/($ ;(,)$$ 3!,(/8&%0/),$ 71,/</1$ S$ 0)#$
& (| (HS&ITIOHSH" (5IOHSHY<</HI" (H$3'%, S @ DI (/" #$+)$H#D,) (Lv#18%.,/(1$5$

QPZL, &AHSYX\$S$0)$,)& %, #$2$01$# 645 (, /(1" Q)HY"§4%k ' Indépendent$Qes:! #$]obf
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Enjuin 2008, 1 université deshdpitaux et descliniquesde | Utah a découvertque les bandes
de sauvegardequ elle avait envoyéegar courrier a son prestataire de stockagen étaient
jamais arrivéesa destination. Plutét que de réaliser | acheminementla personneen charge
de | envoi estrentrée chezelle pour la nuit, laissant les bandesdans sa voiture. Au matin,
ellesavaient disparu et avecelles,les dossiersde facturation de 2 millions de patients. Les
bandesont été retrouvéesun mois plustard par la police.Apparemmentellesn avaientété
ni utiliséesni consultéeselonl universitél4.

$
2 Risque dlimage et atteintes ala réputation

)3%/#S01$ </"$ +)#S "' 1)#$ Qffba$ 0?)"(,)3,/#)$ "?)BBBS F%@1)$ %"/>%):)" ($#%, S #!$
3),<',:1"&)$</"1"&IA,)A%:1/#$)00)$)H (S %H#H#/$,) @', DB 3!, SHHSI&(/" 1 JH$&' ) $+) 71" ($
17',$%"$&":3",0):)"($:',10$)($ 1(-/>%)4$#?133%X!"($  #%,$%")$3),<',:"&)$+%,!.0)8$C!$
#1%7)@!,+)$ +)$ 0!$ ,13%(1(/"$ +)$ 0?)"(,)3,/#)$ )#($ FV8)$ %"$ )"F)%$ #(,/(1@/>%)8% n")$
71,/(1.0)$M,)"()$+)$,)#3)&(!./0/(LM$3)%($;(,)$(/ 2))$&) () $!&(/""'8$S

C)#S$,/#>%)#3)($0)#$ &,/#)#$>%6/0#$3)%7)"($) B HPo (1" ($30%#S:)"1=!"(#$
3'%,%$ 06)"(,)3,/#)$ >%)$ 0)%,$ /:31&($ 3)%($ ;(,)$ :3AK/3!,$ 0)#S :1+/1#$ 7'/,)$ 5% +!"#$
&),("HS #1(%0!(/"H#S 5% 3!,$ +)#S &"&%,,)" (#$ '%S$ +)#B067):)"(#$ +6'3/"/"8$ B"$)<<)(4$ 0!$
#&I1(1$ +)$ 06/'<',:1(/"$ 3),:)($ 0)$ +17)0'33)))"($ +) #3 )&-">%)HS +)$ @%),,)$ +)$
06/"<',:1(/"'$'%$+6/"<'+1#(1./I0/#(/"8SL'%,$7)"/,$ 2$.'%($+6%"$& " &%,,) " (4$0)#$!& ()%, #$"($
+)$30%#$)"$30%#$<,1>%)::)"($,)&'%,#$2$06!&(/"'$B)H#B &-!:3#$,)0) 7!"($+)$06 1:'(/"'$
+9%0$3%.0/&$S$+,' /(#$+)$06-":)4$)"7/,""):)"(4S(,' 71/0$+)#$)"<!"(#4$&',,%3(/"'4$) (&8%$

C)$,1#"))"($+1($)"#%/()$;(,)$1()"+%$)($/'&0%,) $06/:!@)$)($0!$,13%(I(/"$+)#$
#'&/I1(1#$5!%*>%)00)#$7"($;(,) $#' Yo#5(,/(1)#S% " BRYB/) %, #$! & (/7/(1#8%3
$

Au RoyaumeUni, une série de pertes de donnéesconfidentiellespar les autorités a sapéla
confiance du public dans la capacité de I'administration a protéger les informations
confidentielles D autant que devantcesdysfonctionnements répétition, le gouvernementse
déchargede saresponsabilitésur lesagencedle soudtraitance chargéesde gérer lesfichiers.
Le21 aot 2008 le ministeredel'Intérieur, a reconnula perte desdonnéegersonnellesie 84
000 détenusen Angleterreet au Paysde Galles.

En novembre2007,le gouvernementa di reconnaitrela perte desfichiersinformatiquesde
25 millions de bénéficiairesd'allocations familiales (plus de 7 millions de familles), conservés
sur 2 COROM.ENL998, le gouvernementtravailliste avait pourtant promulgué une double
législation : le Freedomof Information Act et le Data Protection Act. Le premier autorise

I'accésdu public aux documentsofficiels ; le seconddoit éviter le détournementdesdonnées
individuelles. Mais l'application de la loi pose probléme. En soudtraitant la gestion des
donnéesa des sociétésprivées,le gouvernementse protége des critiques, se contentant a

chaquefois de présentersesexcuses.

Q| tST)u#SH),7/&)48p.cit.
QB! &$i'&-)ASZY ST+, HAST O#S)($+/431 /(" #9) " Pt % e Monde$]a$!'D($]bbc8$
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RECONSIDERERESCONDITIONSDE LIEXTERNALISATION

e pas remettre en causela démarche d!externalisation”

B ZHPHH B

'S %")$ 1&™:)$ +10/#1)4$ O)#S BLI(MHS NS # wHS(I("&)$ (S

+6)*(),"I0M1(I"'$ +)$ (%($ '%$ 31,(N$ +)HS 1&(ITI(LHYHS )"(,)3,1H)HS #"($ /"17/(1.0)#8$ C!$

()" +"&)A$)"$&, [H#1"&)S& (1" 04$")$3)%($7,4):.  01.0):)"($31#S;()$/"7),#1)SSWI/HSH/S

06'%(#%,&1"@S)H($%")$+1:1,8-)$#(, (L @/>%)$ 3% FDB)4$)00)$+/($ 3!, (/&/3),$+6%")$
71,1(1.0)$,1<0)*/"'$#%, $#"S&E %, $+)$:1(/),$)($")SAS3I4S; (,)$%"/>%):)"($+/&(1)$3!, $+)#$
JHHSH)$, 1+%E&(/"'$+)$8&'D(8%

06"$)"$&,"/($0!$,18)"()$L(%+)$+)$yLWAS/0S BB </&I0)$+)$&-/<<,), SOHS, 1 +%6& (/" #$+)$
&'DHS!(()"+%)#$+6%"$()00)$'3L, (/" $5$: /HS/08I98, 1/(4$#)%04$;(,)$06!, @%:)" (SF%H(/</1"($
01$3,/#)$+)$&)$@)",)$+)$+1&/#/"8$C)$<!/($+OVYBHR/L(1$#%,$06)*(1,))%,4$>%)$8)$#'/($2$
%"$ "/7)1%$ 0'&104%$ "1(/"10$ 7'/,)$ /"(),"1(/"10$ IF'%()$ 25 0!$ @)#(/"'$ +)HS /H>%)HS$ >%)$ 06™$

>%06!%&%")$#'&/1(1$")$3)%($#)$3),:)((,)$+6'&&%0(),8%

CHS$ (I7\(/"#$ 3.)/A)HS +)HS$ "@"H("#$ 3%,$ 01 $ #%#5(,1/("&)$ )($
06)*(),"10/#!(/"$#"($+6',+,)$</"1"&/),8$L'%,$!%(!"(4$0!$,)&-),&-)$+)$,)"(1./0/(1$")$3)%($
H)S<!/)SH"#3%")$3,/#)$)"$&":3()$)<<)&(/7)$) (¥ &) $+) #$,/#>%)#8$
$
$
" Mais la reconsidérer ala lumiére desrisques qulelle peut engendrer
$

R'%#5(,1/(),$'%$)*(),"10/#),$ #/@"/<)$ IF'%(),$ 258343, ) #3 ,[#>%)#3$ &) %*$ >%/$#™"($
#%0#&)3(/.0)#S+)B('%&-), $#)#$3!,() "1/, )#$)*(1,/)%, 88

Y%t#A$(%()$, 1+%&(/"$+)H#S &' D(#S'.()'%)$ @, PQISABBOYH/) %, #$ 31, 1 (/" #$+)$
#%#5(,1/(1"&)$+($;(,)$.10!"&1)$3!, $0)#S$, [#>%)#$6/$3'%,,!/)"($3)#),$#%,$0!$#'&/1(18$C6"'$
+/($ 710/+),$ 06'33",(%"/(1$ +)$ #'%#5(,1/(),$ ""'S #H)RP'($)"$ (),)#$ +)$ &'D(#4$ :/#S$
1@10))"($1%$ ,)@!,+$ +)#$ +/<<1,)"O#$ &"+/(I"#$ ,)OT)#S 1%+*$ J#3"#1./0/(1#$ )($ 1%*$
I##%,!"&)H#S!</"'$+)$#)$3,1:%"/,$+)S (% ()$+1&™7)"YHE0(1,/)%,)$+"($0)#$ & "#1>%)"&)#$
3'%,,1)"($,13/4):)"($:)((,)$)"$31,/0$0!1$&™("%/(1  $+)$06!&(/7/(18%$

Y71"($ ('%(0)$ 3,/#)$ +)$ +1&/H/"'$ +)$ <!/,)$ #'%#5(,1/H,%$ +6)*(),"10/#),$ >%)0>%)$
1&>I7/(1%5 >%)$ &)$ #'/(4%$ /0$ &"7/)"($ +)$ +1</"/,$BIE&D)S$ 31,/:A()$ #(,/(1@/>%)$ +)$
06)"(,)3,/#)4$+)$3,)"+,)$&"#&/)"&)$+)$0!$710)%, H&) $>%/$71$;(,)$&"'</1$2$%"$3,)#(1(1/,)$
)*0,M% )($ +)HS &"H#1>%)"&)H#S >%6!%,"($ /::11">%1.0):)"($ #%,$ 06',@!"/#(/"4%$ (% ()$
3),04%:1%7'/#)$ %(/0H#1(I"$ '%$ +1('%,"):)"($ +)$ &)$ 26/$ J#($S (,"#<1,1$2$ &)$ 3,)#(!(!/,)8%
L%/#4$ /0% )#($ )##)"()0$ +6!"10X#),$ 0)#$ &"#1>V) QS >%)$ 3)%($ ,)3,1#)"(),$ 0!$

\,&)$)#(S+)$ & #(1(),$ 061.#)"8)$ +)$ 3,/#)$)"$ &":3() $+)#S$ ,[#>%)H#$ 0/1#%$ 2$ 01$ #'%#5
(V(1"&)$)($2$06)*(),"10/#1(/"$31, $0I$: IF J(15+) #$5)"(,)3,)HS+)$&"#)/0$)($+)$#),7/8)#8$
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1"(1&/3),4% V/#$ >%6)00)#$ "6™($ S 7%S$ 7)"/,4$ BB +1:1,&-)$ +6)*(),"I0/H# (/S "6!$
3HSL(1$)"7/H @1)$250!1$0%:/A,)$+)HS [#>%o ) HSSWAIV0ED "+ ,), 8%

9)4$)"(.)3/H)HS H)$ )(,'%7)"($)'$ &"#1>%)"&)$ +1"#$ 99 3H/(I"'$ >%/$ 3)%($ #)$
,1710),$19%$:/)%*$/"&"<' (1.0)4$1%$3/,)$31,/00)Ya4)80)%,$/:3,13!,1(/"'8$$
$

Alors qu'une grande partie descentresd'appelsest délocaliséedansles paysde I'Est ou en
Afrique du Nord, voire en Inde, Risc Group a décidé,lui, de relocaliser cette activité en
France.En un peu plus de quinze ans, Risc Group s'est hissé parmi les plus importantes
sociétégle servicesnformatiques (106 millions prévusen 2009). Spécialisé& I'origine dans
lesrisquesinformatiques et la sécurité(virus, intrusions), I'entreprise s'estdepuisdiversifiée
pour deveniréditeur de logiciels,hébergeurde sites,infogérant de donnéesetc. Avec35 000
clients,le groupe touche d'abord despetites et moyennesentrepriseset mémedesTPE (qui

représentent62 % de l'activité), mémesi elle s'oriente désormaisvers les grands comptes.
Jusqu'aprésent,lesseptfiliales européennesie RiscGroupdisposaientde leur propre centre
de contact, soudtraité au Maroc, en Roumanieet en Ukraine. Mais I'entreprise a considéré
gue cette organisation pouvait étre dangereusepour sondéveloppementElle a doncdécidé
de créer sonpropre centre d'appelsintégré et de l'installer en France.Pour Loic Péquignot,
la « soudtraitance offshore» setraduit souventpar descoits de gestion élevéspour une
gualité inégalets,

$
$
Le casde llindustrie financiére
$

CI$ #'9%#5(,1/(1"&)$ +I"#$ 06/"+%#(,)$ +)#$ #),7/&)HB &) H#S 1$ 3),./#$ 1%*$
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3'%71)"($!7',$+)#$<//00)#$+!"#$&)$+":1/")4A$>% HOD /##)$+)$ 3, . 0A:)#$+)$:107)/00!"&)$
%% +)$ 7%0"1,!./0/(1$ )*30'/(1.0)#8% 10$ #):.0)$ )"$ ($F%)$ 0)#$ 3, 0A)#$ ,)0!(/<#3$ 23
06/"<',:1(/>%)S#N)"($:1F", /(1 )#z2$'%$3)%(5;(,)$# "(5/0#$0)#$30%#$7/#/.0)#$s$

"#$ %")$ 3%.0/&!(/"$ +!(1"($ +)$ #)3():.,)$ |bbl U 06Y@)</$ C%*):.'%,@$ :)($
06!&&)"($#% |8 Ik cessitéle bien évaluerlesrisquespour une entreprisequi décided'avoir
recours a la soudtraitance dans l'industrie financiére en pratiquant par exemplele
recoursa I"offshoring". 10$/+)"(/</)$&"::)$,/#>%)#$0/1#$52$0!$#'%#5(,!/ (S B
5%$0)3,/#>%)$+)$,13%(1(/"$+D$2$%")S+/: /"% (/" SHIABHH)$>%!0/(1$+)#$#), 7/&)#$3,)#(1#4$

5% 0)$ ,/#>%)$ +)$ #',(/)$ 0/1$ 1%$ <!/($ >%)$ 0)$ 3+SFHEUH,!/(1"&)$ (S +/<</&/0):)"($
17),#.0)$ )($ >%)$ 0)#S 1"+I(HS +)HS$ 3)#(1(1],)HS &' (S #%T)"($ #%,$ +)$ .., ) %oH)HS

"1 Y#4%$

5% 0)$ ,/#>%)$ 0/1$ 2$ 06.0/@!(/"'$ +)$ ,)#3)&(), $B)'S TI@%)%,4$ &!,$ 1%6*$ X)%*$ +)$ 0!$ 0'/4$
06/ #(/(% (/" $</"1"&IA,)$3,/"&/310)$&" (I"%)$+B YOI, ) #3"#1./0/(1$+)$06!&(/7/(L$H Yo#5
((1)4$

A$ )I"5_18&>%6)HSGI03/"4SZilHE&S, %3$,)0'&I0/4) SHHERN?133) 0#$2$H, 01 "#aF ribuned$cs_1"7/),$]bbf8
Qe JSR'UO#5(,1/(1"&)$ +!"#$ 06/"+%#(,))$ </"I"&IA,)SBIBH#S +/,)8()%,#$ 3'%,$ 0I$ @)#(/"'$ +)#S /H>Y)#SKAS
mensueld AGER$#)3():.,)$]bbg4$C%*):.'%, @8
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$
$
5% 0)$ ,/#>%)$ 0/1$ 2$ 06)*(),"I0/H#(I"'S V*&)HHT)S H)DHS +61&(/7/(1#S &,/(>%)HS ™S
#)%0):)"($3'%,$ 1#49%.,),$0)$,)#3)&($+)#$".0/@! (/" HHOI$# &/1(1$3,/"&/310)$ T/H525 T 14#$+)4#S$
&O/)"(#$:1/4#$1@!0):)" ($#1$7/1./10/(14$
5$)"</"4$ +I"#$ 0)$ &"()*()$ofBhoringd 0)$ /#>%)$ 0/1$ 2$ 06/'#(!./10/(1$ +)$ 06)"7/,""):)"($
3'0/(/>%)4%$# &/10$)(S01@!0$+%SIIXHS+)#(/" AIHBHE5(,1/("&)8S
Y%*$ B(I(H5N"/#4$ 103 )*#()$ %"$ &),(1'$ ":.)$ +)$ MBA%*>%)00)#$ +/($ #)$
&< 1), $06/"+0b#(,N$+)HS#), TI&)HS </"1" &) #BS Y 145 O) S /"#(/ (Y6 (/"#$ </"""&IA ) HS +17)"($
""" $ #)%0):)"($ :()$ 1THLIHS +%$ )&%, #$ 23 +619%6(, ) HEH5( /(1" (#4$ :1/#$ YO0)HS +17)"($
)"&')$ 0)#$133,'%7),8% 9)0!$ 7/#)$ 2$ 3,17)"/,$ 0)#$ TJA:)#S$ >%/$ 3%, 1/)"($3,'7)"/,.$ +)$
HH5( (1" (HS+" (SOVHS Y%, S+ $H18%., /(1$#), (B ('3 <1/ 0)#S 7', )$ /") 1#(I" 0#8S C)#$
I"H((Yo("HS </"1"&IA)HS #"($ V"H#IS 3VHHL)HS 28 ;6131 (/&%0/A,))"($ 7/@I01" () #$ #%,$ 0)4S$
VHY%, JH$S +)$ #D,)(1$1330/>%1)#$ 31,$ 0)#S #9645 (,1/@ Y #%,$ 0)%,$ #(1./I0/(1$ </"I"&IA,)4$ 2%
300%64#$ <", ()8, /#"$ 0 #>%6/0$#6!@/($+)$ 3, H(PRYER1#S$ 25 061(," @), 4 +!"#S HHS 3IX#$'q$
O)HS0'#$,)01(/7)#$2$01$3, ) &(/"$+)HS+""1)#$IFB30)$#™ ($: /"#$&™ (1@ """ H#$>%)$
0)JH$0'/4#$!:1,/&!"#8$$$$S
9)$@)")$+)$,/#>%)$<!/($3!,()$+)$8)$>%/4$ 3 U5 BOWMHES)H(S+1</"1$&")$1("($

+)$ 06/"+%#(,)$ .1"&11)$ )($ )@,'%3)"($ 0)4S$ /H>%)HHS06',@!"H#I(/"4$ #)H#S$ 1&()% 4#$ )($
06)"7/,""):)"($ )*0,")$ <"($ &'%,/,$ 19%*$ I">0)#4$ >% /$ /'&0%)"($S$ IJ$0)$ /#>%)$ 0/1$ 1%$

196##/$01$&!318/(1$+)$06)"(,)3,/#)$2$14##%, ) SOIBHOAS0)#S$ 3 H#S&O1H#$)($0)$,/#>%0)$0/1$!1%*$
17A"))"HS L% H$  NO,J#)4$  &I#('3)$ "% ,)00)4$  )'7/,"):)"($
1@0):)"(1/,)488808$L0%#/)%,#$,1@0):)"(!(/"#$ LB )" ()" ($+6!33",(),$+)HS#0%(/"#$
106%$&1,)" &)HS)/H (" OHS+H"HS&)S+1/")8$$S$

9'::)$06/00%#(,)$ 0)$,133",($+)$ yLWiRd$ &":3()5,)"+%$ +6%")$ 1(%+)$)%,'31)")$
&"&),"1"($ O)#S$ #&IL(1H#S +)$ #), 7I&)HS </"1"&)) #$ YD), 1014 O'$ #/(%\("$ (S
3,1'&8%3!"()$S$(%6($+6!.", +AS&)HSH &I 1(1#S1% (B8 %7)" ($%")ST/H#/"$2$8& %, ($(),:)$
)($""$ 31H$ %")$ TS #(,|(1@/>%)$ 23 0" @% (),))8$P™P67)00)$ <'/#4$ /0% )#($ 3,1&" #1$ +)$
3',0,$%")$1(0"("'$ 31, (/&%0/A,)$ 1%*$".0/@!(/"#$ , A@0):)"(\/,)#4$ )($/0$ }#($ +130', 1$>%)$
061710%!(/"$ +)#$ H>%)HS$ #1($ )& )$ I"HY%<</HMBE."O%HI"S +%$ 133", ($ )H($ #"#$
133)0$S$ J$+!"H#S 0)$ #)&()%,$ +)HS #),7/&)HS </"I"QISHITA)S +"($ 0)#S #(!(1@/)#$
+6)*(),"IOMA (" S ($+1</"NHD)H($3),<)&(/.0)8$KS

C)$ ,133,($ d%'&/L&I$ #%6.$ 0)#S >%)HS +)$ 3/,1(1@)3(/%96)$ 0'4#$ +)$
06)*(),"I0/M1(/"'$ +%$ +17)0'33):)"($ +6!330/&!1(/"#$ +"#$ 06/"+%6#(,/)$ </"I"&IA,)$ 3'%,,($
17'1,$ +)#$ ,13), 894" #$ #I@"I<I&(/7)#4$ 31,:/$ OWYOOWS %")$ 17/4#/"$ +)H#$ &"(|(#$
+6)*(),"IOMI("$ )(S$ "(1:)"($ 06IF'%($ +6%")$ &:3# I"($ H)$ #18&%,/(18% Y/'#/$ 0)#S$
)"(,)3,HHS 7" ($:(,)$3'VHH1)HS 25 3)"#), $ OIS H1&I FL'S " ($+)#$+17)0'33):)" (#8S C)#S
3VH(I()HST"($+)7',$3,)"+)$H)H$)" @' @):)" (#$>% 10/(1(/<#A$H"#$&"3(), S0)HS &OI%6H)#S
NOIIT)HS 1%*$ 7%0"1,1./0/(1#$ 0'@/&/)00)#S )($ O)4%)AD)HS 31"10/(1#$ </'I"&/A,)#8$
9)3)"+1"(4$ %"$ J$."'$ &"(,/(SKS +)$ +131,($ 17)&S %"$ #94, 1/(1"($ "6)#($ )"&',)S 3HS$ %")$
1%, 1")$ 31,<1/()8$ 9':)"($ #)$ 3,1:%",$ )<</&I&))"  ($ &™()S (%()$ +18&/4/"$ +)$ &)$
HYH5( (1" (SH)S( ) (()SOMHS+H " LIHS & </+)"(]  YOOWHS>%6™$0%/SI$# %:#$2$ (%6($1%(,)$
3)#(1(1],)$s$$
$

Q$-((3SVVUUUBA3:@8<, W\, VL, v '&%:)" (#VIL{\%(%, (R’ %,&/"@83+<
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Quelques pistes pour limiter les risques

\I&)$1%*$ ,/[#>%)#S 0/1#5 2S5 01 #'%o#5(,!1/(1"&)4S OB+ )", +,)#S +'/($#1&%, /#), S #)#S
&-'1*$ +)$ 3)#(1(M)#4S #)#$ & (,\(#$ ./0!(1,!%*$ )($ B &'%7),(%,)$ ##%,!"&)8$ LO%#/)% ,#$
)#%, ) #$#6/:3'H)"($S$
$
L'intérét d un contrat écrit

CI$ 07$ "2/:3%)$ 1%8%")$ <',)$ 31, (/&%0/A)$ 3'%,$ &YBIS +)$ &"(,/(4$ >%/$ 3)%($
)% 5()$ #:30):)"($ 7),.108% WI/HS 0)#S$ )"F)%*$ </"I"& /) #4$ ()&-"I>%)#S$ )($ FY%,/+/>%)H#$
3)%7)"($:()$/:3, (" (#$ )($ &'%,/,$ #%,$ %")$ 31,/'+)$ V@%)8$ CI$ , 1+1&(/"$ +2%"$ &"(,I($
1&,/($+)7/)"($10" HS/"+1#3)"#1.0)4$ &), $/0$,)"'<', 8085 #1&%, /(1$F %, /+/>%)$+)$0?1&&" +$)($#),($
£)$3,)%7)$ )"$ &S +)$ :1"5%):)"(8$ NS " & ([($ +)$ # U6#5(,1(1"&)$ &":3,)"+$ (, 14$
&-13/()#$ S$0)$ &!-/),$ +)#S &1, @)#S$ ) &-"/>%) 4S ORIV, /+/>%)4#$ ) ($ </"I"&IA,V#AS | "#I$

>0%0)$#"($0!$,1@0):)"(1(/"$)*&)#HHIT)SN#'%7)"($/"1+8(1)$2$0!$, LI0/#!1(/"$3,1(/>%)$+)$0!$
3)#(1("O3$)($06!.#)"&)$+)S+/#3'#/(/"#$!+!13(1)#f8$S
$
Préciser la responsabilité desparties
$

C)$+""%,$+?",+))#S5)($0)$#' %#5(,!/(1"($+'/7)"($<";10/#),$0)#$&0!%#)#$+)$3!,(!@)$
'%$+)$0//(1(/"B+)$0)%,#$,)#3"#1./10/(1#$,)#3) &(/Y1$) "$3,17)"(/"$+)$ (%#$0)#S (XI)#$+)$
JH>%)HS>%?/0#$3)%7)"($)"&'%,/,$+!"#$0?)* L&YRKOBY1&%(/"$+%$&™(,|(BSC)#$3!, (/) #$
1%," ($196##/$ /" (1,;($ 23 +1</"1,45 +?%"$ &"::%"$ | &&$-04$ "1(%,)4$ 0!$ +9%0,1)4$ /"#/$ >%)$ 0)#$
' +HO/(1#$)($0/:/)#$+?1330/&!(/""$+H)#$ @!,!"(N#$33,)#$2$07".F) ($+%$&"(,!(8$10#$+)7,"($
1(,)$0)$30%#$3,1&/#$3'##/.0)$#%,50)#$ (P &-) 2 BB, #$. +10/(1#$+)$, LI0/#!(/"'$) ($+)$
&"'(,m0)4$#%,$0)#$:'X)"#$ % (/0/#1#$3'%,$ & 1>%)§'3U$H)$ ;1) $>%)$ 0)#$ 3,'&1+1#3$ ) ($
0)#$1>%/3):)"(#$>%/$+)7,"($;(,)$:/#$5)"$")%7,)45&"::)$#%,$0)#$17)"(%)00)#$31"10/(1#$)($
0)#S&"+/(I"#$+)$,)"%7)00):)"(8$C",#>%)$0!$3,)#("'$,LI0/#1)$)#($#(,1(L@/>%)$3'%,$0)$
+"")%,$+7?',+,)#4$/0$3)%($"1@'&/),$%")$@!,!" (/) &H)$'%/(18$$

B"$&!1#$+)S# %#5(,1/(1"&)$I$)"$ &IH#&!+)$KAS &?)H250)S 3,)#(1(1/,)$#'%#5(,1/()$
0%/5:;:)$ ('%($ '%$ 31,()$ +)$ #"$ 1&(I7/(14$ 0?)"(,)Z)$ %(/0/#!(,/&)$ +/#3H)$ +)$ +)%*$
#0%(/"#8% R'/($ I"(),+,)$ &)(0$ 3,!(/>%)$ +!"#3$ 0)$'&(4% #/($ 0!$ #%:)((,)$ 2% #"$
%(",/#1(/"$ 3,1101.0)4% (%($ )"$ /:3#!"($ >%)$ 0)#3 |, (/&0)#$ +%$ &™'(,!($ 3,/'&/310$ #'/)"($
)3, +%0/(#$+!"#S0)H#S&" (| (#S+)S#'%#5(, 1/ (1"&)#$/1) %, ) #8%
$
Instaurer un contrdle !qualité

CI$ ™S @)#("S +HS$ I#>%)#S 3#)S 31,$ 061(LOMHNS +)#S$ ["+/&1()%,#$ +)$
3),<',:1"&)$ N>%610/(14$ #1(/#<I&(/"'S8O0/)" (#4$ </{1NS )#3)&(S +)HS$ +10VH#AS ["T)H(I##):)" (4%
"™ 7"AS (19%*$ H)$ <,1>%)"8)$ 1&8&/+)" (#B880S$ >U5($ #HS )'S E%7,)$ +I"#$ 0)$ &!+,)$
+21%+/(#$+)$#10)&(/"8SC)S & (($+/($+"8S/"+[$TH$ 3,'& 1+%, )#$ +)$ &™(,M0)5>%!0/(18$

QS WI((-)%$ WI%, X4 I$9'::)"($ #)$ 3,1:96",$ +HS$ %) HI1#S 23 01$ #96#5(,1/(1"8) $edkeie nouvellel$
Qf$FI"7/),$]bbf8
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$
$
&™(,mO)#4$#%,('%($!%$+1.%($+)$0!$,)0! (/" 8 BEBAHEB>%0!10/(1$#"($3,17%#4$/0$<1%($</*),$
0)%,#$:'+10/(1#8$C)$&™ (,I($+'/($3,17'/,$0)#S#!"&kb#/4$3!,$)*):30)4$0)$# %#5(,1/(1"($")$
DE3)&()S3HS0)HS 31, 1(/""#$3,17%)#$'%$#/$0!$ >80 /) "#$)$,13"+$31#$2$0!$™,))$
7'%0%)8%

B"</"4$3'%,$J$7),,'%/00),$K$0)$&"(,!(4$/0$ B B%+)$3,17'/,$%")$&0!%#)$31"10)4$
>0%/$H!"&("),'B('%($:1">%):)" ($+%SH# %o#5(,1/(1"(45& ") $+%S+"") %, $+7' +,)#8%

$
Lerespect desnormes juridiques et éthiques

$

)$ 30%#$ )'$ 30%#$ +)$ %0(/"I(/"M0)#HS ['&0%)"($ +)HR)EB! #'&/I10)#S ) ($
)71, (10)#S +I"#S 0)%,#$ &"(I(#S$ ) (B %0(/30/)" ($ 0)#3$ 1%+/(#8% Y%##/A$ /0% YH($
["+1#3)"#1.0)$ >%)$ 0)$ #'%#5(,1/(1"($ #?)"'@'@)3$ #%,BB)&($ +)#$ ,1@0):)"(1(/"#% )"$
71@%)%,4$ >%7?/0$ #?!@/##)$ +)$ 0!$ #1&%, /(LS H B2 A@DWS ,)0!(/7)#5 %S (,17'/0$ '%$ 2$
0?)"7/,""))" (8% 9)($)"@'@):)"($ )#(S '$ <,(/'/$ "1&) ##1/,)$ #/$ 0!$ 3,'+%&(/"'$ !$ 0/)%$ 2%
0?1(,"@),8%
$
La protection desdonnéessensibles

CHH$ )"(,)3,H)HS +H3H)"($ +)$ &:31()"&)H#4S$ +)$ #17',5<1/,)4$ H)$ &""I##"&)#S$
0&="1>%)#$)($+2/"7)"(I"#$>%/S & #(/(%)"($0)%, $BY()$/"()00)&(%)0$) ($/"+%#(,/)08$9)$
310,/ 1M$+1($:(,)$3, (1@1$&!,$/0$1$%")$,1)00)$ D)%, $&:2),&/10)8$ I"#$0)$&!1+,)$+6%"$
HOH5(,1/(1"8)4$/10$ <1%($+"&$3,17,$01$ 3, 0 &(IES +,/(#$/"()00)&(%)04#S ) ($ /"+06#(,)) 0#4$
VS . )T)(HAS +)HS 11, >U0)HAS +)HS +)HH"HS ) ($ ' +A0)GAS +, 1 (#$S +21%()%,$ 1330/&).0)#$ 1%*$
0'@/&J)OHASHY, (Yo($O' #>%2/OHSH" ($I"+/#3) " BOOSHBD /! (/" $+)#$(P&-)HSE ' </1)#8$$

10$ J#(S$ <,1>%)"($ >%)$ 0)$ #%H5(I("(S +H3H)S +THES '%$ +)$ #17/,5<1)$
#31&/</>%)#8$10$+1($10' #$@!,1"(/, $0)$+"")% B3PS ()S (%) SI&(/"$)"$&™(,)<I="$
1$ &)%*5&/8% R?/0$ %(/0/H)$ %"$ #17',5<1/,) 490D HI(B& () (%($ 1&("$ )'$
&"8%,,)"&)$ +10'X!10)8% R/$ 0)$ #'%#5(,1/(I"($ ")$ +FBBIHS +)HS .,)7)(#S "1&)HH JHS$ 2%
06)*1&96(/"'$+)$01$: /4" 450)$+"") %, $+72' +, ) HSIPIY0/$& & 1+),$%")$0/&)"&)$H)$.,) 7)($'%$
I()$)"$301&)$%")SIE#/#(1" &) () &-"/>%%)b 8%

L1,$ 1/00)%,#4$ &:30$ ()"%$ +)$ 0)%.#$ ,)OI(/"#$ 1&™:/>%)HS )(S ()&"/>%)HS

HHIHI(<S &"(,1&(%)0$ TS 23 @!,"(,$ 0)$ &L IFKAL"</H)'(N0$ H)$ &),(/")HS

"< A #BSI0$)H($)"$)<<)($/:3,(1"($+)$3,(1@), $0)$H)&,)(S+HHS/'<'N(/"#$1&-"@L)HS
3)"+"($ OIS ,)0I(/"$ +)$ #%H5(,1/(1"&)8S L'%,$ &)0!48% <1%($ ,1+/@),$ %")$ &0!%#)$ +)$
&"</+)"(/10/(1$ 1330/&!1.0)$ 1%6*$ 1&-!"@)HS :%(%) OHB42(/"#$ F% @ 1)#S$ #)"#1.0)#8$ n")$
000)$ &01%#)$ H)$ &"&,1(#)$ 31,$ %"$ )"@'@):)"($ 3,0)8! H)$ &"</+)"(/'0/(1$ '%$ 0!$
&"&OYeH]"S +2%"$ 188" +$ +)$ #)8,)($)"$ <"&(/"'$ +)FWP6,$ #(,|(L@/>%)$ 30%#S$ %S :'/"#$
1:3, (" OSHHSI< (/" HBSO)HSEOIVH)HS3)%07) " ($1% H#HH$/:30/>%6), $+I"HSOIS& ™ </+)"(/10/(1$
0)#$ #101,/1#$ +)#S$ )"(,)3./H)HS$ &'&"(1&("(H#S &"&),"1)#8$ B"</"4$ /0$ <I%($ ', @""/#),$ 0)$
VH3)&(SHHS+, I(HS""%T7)1%*4$>%/SH" (SHYHE) S(AIPHV () $+)$01$&"3L, 1(/"$)" () $0)H#$
31,(/)#8$ 9)0!$ &"&),")$ 01$ 3,'3,/1(1$ )($ 0?)*30/(1(5 &'::), &/I0)#S +)#$ +1&'%7), )#S$ '%$

& " QWHSI&S Yol H)HE+%, " ($0?)* 18&Y6 (/" S+ SEYBY " #I$>%6) $0)#S, L% 0 (1 (#$'.()"%#8$

b SR(13-1")$9",")4SISR V645 (,!/(1"&)$S$./)"$+10/:/() $SO)#S$, j#3"#1./0/ (1#SKBntreprised$Q),$\17 /), $]bbfe$
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CONCLUSION

Y7)&$ 01$ " +10/1(/"$ )($ 0)$ (,1"#<),($ +)$ OIS 3, +U&"S +1"#$ +}#S$ 3IX#S 2$ 14
#101/)#4$ 0)#S$ )"(\)3,/H)HS )&'%,)"($ +)$ 30%H#$S 2% )UB#$02$ 0!$ #%6#5(,1/(1"&)$ '%S$ 2%
06)*(),"10/# (/" $+)$&), (1/")#$+)$0) %, #$!&(/7/(188%

10$)#($<,1>%):)"($"'.#),71$>%) S 0!$ +1&/H/"$ +)S#'%HD,$'%S +6)*(),"10/#), $ #)$
<"4)$ 3,/"&/310):)"($ #%,$ +)HS &"H+1,1(/"HS </""&/ A)H#A$"(1:)"($0!$,)&),&)$ +)$
1+96&(/"$+)HS &' D(HESB"$& " H#1>%)"&)$+)$ >0 [AGHBIR ()%, #4$ 3%, (1" (P&, Y&/ %4 H" (S
1)2)"($/"&O%#HS+!"#$01$,1<0)*/"$3,131,1(/,)8%

L'%, (1"(4$)*(),"10/#),$,)"+$0IS @ )H#(/"$+)#$'31,1(/' "#3$)"&',)$30%#$&":30)*)8$9)0!$
#@"I</)$ IF'%(),$ 2% #)#S 3,'3)#S$ [H>%)HS &)%*$ >MB/SWH&)3(/.0)4S +)$ (%&-),$ 0)4S$
31,0"1,)H#S)*(1,))%,#$,)()"Y#8SY/"#I$</,)$133) 0SROISH Uo#5(,1/(1"&)$+) 7, /($#%633'#), $>%)$
06™$ 1/($ 3%$ /+)"(/</),$ )($ ,1+%/,)$ (%oH#S OVHS /GBS /"&),(/(%+)#S 3)#H"($ #%,$ &)()$
+1:1,&-)4$&)$>%/$)H($,,):)"($0)$&!#8$$

)3%/4$ 30%6#/)%,4#$ "' 1)#4$ 0)4S$ "&/+)" (H$ #)$ :%0E30)) (0"($)"$ F)%$ 021 @)$
HHS$ )"()3,/H)HAS &)$ 0)%,$ 3),<',:1"€)8S C)HS )"(,)3 /[H)HS <I/#!"($ 133)0$ 2$ 0!$ #'%6#5
G("&)$#)$,)(,'%7)"($+)$30%#$ )"$ 30%H#S#'%7)" ($51%")$ 3#/(/"$/"&"<',(1.0)4$ 7'1,)$
31,/00)%#)$3'%,$)00)#$#/$0)$&-*$+)S0ISHY6#5(,1/(1"&)$"6!$ IHS LB 2$0!1$0%: /A, )$+)#S$
JH#>%)#$>%6)00)$3)%($/"+%/,)8$$

10$ +)7/)"($ +"&S /"+/#3)"#1.0)$ >%)$ 0)#$ +1&/+)%, #H¥%,)"($ 30)/"):)"($ 0)#$
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